Andringslog til de tekniske minimumskrav til it-sikkerned 24. nov 2022

Opdatering af de tekniske minimumskrav - november 2022
Der er foretaget mindre opdatering af de tekniske minimumskrav per 24. november 2022. Andringerne endrer ikke pa formal eller kravene til myndighederne. Der er udelukkende tale om praciseringer. Andringerne
er nermere beskrevet nedenfor.

Andringer:

Anvisningerne for krav 6 er preciseret saledes, at softwarebaseret elevering af brugerens privilegier kan tillades, safremt det teknisk er sikret, at det kun er den anmodede og godkendte aktivitet, der udferes med de
eleverede privilegier.

Det er praciseret i kategoribeskrivelsen for kategorien ”Autentifikation”, at kravet vedrerende autentifikation kun angar de af myndighedens it-systemer, som kan tilgas fra internettet, og hvor der logges pa med
myndighedens brugerkonti (typisk standardkonto).

Krav 19 og 20 om hhv. sikkerhedsopdatering af software og kryptering af internetvendte tjenester, herunder hjemmesider, er flyttet fra kategorien ”Netvaerk™ til en ny kategori kaldet Internetvendte tienester. Kravene til
internetvendte tjenester angar alle tjenester, der kan tilgas fra internettet, eksempelvis myndighedens fagsystemer og hjemmesider.

Reviderede tekniske minimumskrav - juni 2022

De tekniske minimumskrav er opdateret per 29. juni 2022. De overordnede og kravspecifikke @ndringer fremgar nedenfor.

Overordnede @ndringer:

Kategorierne Autentifikation, Logning og Domaner er tilfojet. Alle kategorier indeholder en definition af, hvad de underliggende krav angir.

Der er pa baggrund af en @U-sag fra januar 2022 indfert to nye minimumskrav om hhv. 1) flerfaktor-autentificering og 2) anvendelse af en MDM-losning. Krav om flerfaktor-autentificering erstatter tidligere krav
10 om flerfaktor pa webmail.

De vasentligste andringer er foretaget til anvisningerne for de enkelte krav. De specifikke @ndringer for de enkelte krav fremgar af tabel 1.

Tabel 1: De nye minimumskrav samt vaesentlige andringer i forhold til efterlevelse

Nr. Krav (ny formulering) " Vasentlige endringer
Klienter/PCer
1 Der skal implementeres firewall pi alle klienter. Det er preciseret, at myndigheden aktivt skal forholde sig til nedvendig indgaende og udgdende trafik og kun tillade det, der er identificeret som nedvendigt.
2 Klienter skal benytte Always-On VPN fra eks- Kravet er @ndret, sa internetadgang fra eksterne net skal ske via VPN til myndighedens netvark, og ikke tillades via tredje-parts VPN.
terne netvaerk. Kravet kan ikke lengere efterleves gennem politikker, men kraever en teknisk losning, der sikrer Always-On VPN. Det er praciseret, at tidsbegraenset lokalnetvarksadgang
kan tillades for at kunne anvende login-portaler pd fremmede WiFi.
3 Klienters harddiske skal krypteres. Ingen ®ndringer.
4 Der skal implementeres endpoint-beskyttelse pA | Ingen xndringer.

alle klienter.

5 Klienters OS og applikationer pa klienten skal Kravet er @ndret, si det kun omhandler sikkerhedsopdateringer og ikke brug af nyeste OS version. Det er praciseret, at ikke-kritiske systemer skal opdateres inden for 30
holdes sikkerhedsopdateret. dage og at kritiske systemer skal opdateres hurtigst muligt.
6 Almindelige brugerkonti ma ikke tildeles admini- | Kravet er omformuleret for at tydeliggore, at administrative rettigheder ikke m4 tildeles almindelige brugerkonti. IT-administratorer/supportere der i forvejen anvender

strative rettigheder til klienter. separate administratorkonti til at udfere administrative aktiviteter, er dermed ikke leengere omfattet af kravet om, at deres rettigheder skal vare tidsbegrenset.
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Krav (ny formulering

" Vasentlige endringer

7 Klienter skal anvende det nyeste operativsystem. | Kravet er ndret, sd det kun omhandler brug af nyeste OS version, og ikke sikkerhedsopdateringer. For at opfylde kravet, skal det anvendte operativsystem (OS) vare en
major release eller major update udgivet for mindre end 18 maneder siden.
Mail
8 Der ma kun anvendes godkendte mail-relays med | Det et praciseret, at hvis autentifikationen ikke understottes, skal mail kun acceptetes fra godkendte systemer/software.
autentifikation.
9 Kommunikation med mail-protokoller skal kryp- | Kravet er @ndret, sdledes at TLS krypterede forbindelser skal baseres pa konfigurationsparametre ”God” og "Tilstreekkelig”, som angivet i bilag 1.
teres og anvende minimum TLS 1.2.
19 | Webmail mé kun anvendes udenfor myndighe- Dette krav er udgiet og erstattet af de to krav om hhv. VPN (2) og autentifikation (10).
dens lokale netvark, hvis dette foregar vha 2FA
eller via en direkte VPN-forbindelse til myndig-
hedens netverk. (ikke leengere et krav)
Autentifikation
10 | Autentifikation til myndighedens systemer over Kravet er nyt, og erstatter tidligere krav 10 om brug af flerfaktor pa webmail. Kravet angir alle de systemer, der kan tilgds over internettet, og hvor der logges pa med myn-
internettet skal anvende flerfaktor autentificering | dighedens brugerkonti.
(nyt krav). Flerfaktor autentificeringen skal baseres pd brugerens brugernavn og to eller flere autentifikationstyper. Udstedelse af faktorer baseret pa typerne ”bar” og e’ er baseret pa
bekraftet identitet eller en anden eksisterende flerfaktor-autentifikation. For yderligere vejledning henvises der til CFCS vejledning Passwordsikkerbed.
I forbindelse med udarbejdelse af nye tekniske minimumskrav, vil kravet blive praciseret med en anvisning om, at engangskoder skal genereres lokalt og ikke skal transmit-
teres til brugeren, fx via SMS eller mail.
Mobile enheder
11 | Anvend numerisk adgangskode pa minimum 6 Ingen ®ndringer.
cifre eller biometrisk identifikation.
12 | MDM (Mobile Device Management) skal imple- | Kravet er nyt. MDM-losningen skal sikre, at mobile enheder med app-baseret adgang til myndighedens data kan underlegges sikkerhedspolitiker, herunder sikre adskillelse
menteres pa alle mobile enheder (nyt krav). af myndighedsdata fra ovrige data pa enheden og give mulighed for sletning af myndighedens data pd enheden i tilfelde af bortkomst. Losningen skal vare sat op til at
handtere *managed apps’, afvise enheder der er rooted/jailbroken og slette myndighedens data automatisk ved maksimalt 10 fejlslagne loginforsog.
13 | Operativsystem og apps pa mobile enheder skal Begrebet “regelmassigt” er praciseret siledes, at de seneste sikkerhedsopdateringer for OS og *managed apps’, skal vare installeret senest 30 dage efter udgivelse. Derud-
holdes sikkerhedsopdateret over skal telefonen vere sat op til automatisk opdatering af alle installerede apps.
Logning
14 | Krav om logning, log pi alle systemer og tjene- Kravet er forelobigt uaendret. I forbindelse med udarbejdelse af nye tekniske minimumskrav, vil der blive sat oget fokus pa logning, herunder ogsa en justering af dette krav.
ster pd netverksservere. Kravet forventes at blive udbygget med en konkret anvisning om, hvor lenge logs pa centrale interne it-systemer og internetvendte tjenester som minimum skal opbevares.
Det bemaerkes i den forbindelse, at Center for Cybersikkerhed anbefaler, at logs opbevares i minimum 13 maneder.
Domzner
15 | DNSSEC skal tilknyttes alle domanenavne tilho- | Ingen @ndringer.
rende myndigheden.
16 | Myndigheden skal anvende en Sikker DNS-tjene- | Det er praciseret, at Sikker DNS-losningen skal vare baseret pd vedligeholdte negativlister, der opdateres automatisk.
ste eller implementere anden losning til beskyt-
telse mod adgang til kendte skadelige domaener.
17 | DMARC REJECT policy implementeres pa alle Kravet er praciseret, sa det specifikt fremgar, at DMARC REJECT skal baseres pa bade SPF (Sender Policy Framework) og DKIM (DomainKeys Identified Mail) pa alle
domzner tilhorende myndigheden. myndighedens domaner.
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Nr. Krav (ny formulering | Vasentlige endringer
Netvark
18 | Myndighedens interne WiFi-netvark skal vaere Arbejdsnetveerk er @ndret til myndighedens interne Wili-netveark, for at tydeliggore at kravet eksempelvis ikke gaelder for gastenetvark, der er isoleret fra myndighedens

krypteret med minimum WPA2.

internetvendte it-systemer og tjenester.

19 | Software pa myndighedens internetvendte tjene- | Det er praciseret at det anvendte software og eventuelle tredjepartsbiblioteker, skal vare under aktiv support (dvs. der udgives sikkerhedsopdateringer til det fra producen-
ster skal holdes sikkerhedsopdateret. ten). Derudover skal det sikres, at ikke-kritiske systemer sikkerhedsopdateres inden for 30 dage, og at kritiske systemer sikkerhedsopdateres hurtigst muligt inden da.

20 | Adgang til myndighedens internetvendte tjene- Kravet omfatter nu alle myndighedens internetvendte tjenester og ikke kun hjemmesider. Derudover er der underliggende anvisninger til, at HTTP-tilgaengelige tjenester
ster, herunder hjemmesider, skal ske over en automatisk skal omdirigere til en HTTPS forbindelse.
krypteret forbindelse. TLS krypterede forbindelser skal baseres pd konfigurationsparametre ”God” og Tilstreekkelig”, som angivet i bilag 1.

Websider

21 | Der mi ikke anvendes Flash pa hjemmesider til- | Kravet er udgaet, da Flash ikke lengere understottes. Kravet vurderes derfor ikke lengere at vare relevant at stille.

horende myndigheden (ikke leengere et krav)
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